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1. KAPSAM

Bu el kitabi Honaz Organize Sanayi Bolgesi 2.kisim adresinde faaliyet gdsteren Dok-San
Denizli Dokuma Sanayi ve Ticaret A.S. bunyesinde 6698 Sayili Kigisel Verilerin Korunmasi
Kanunu (KVKK) gereklilikleri gergevesinde bilgi glvenligi gerekliliklerinin tanimlanmasi igin
olusturulmustur.

2. BILGIi GUVENLIGI POLITIKALARININ OLUSTURULMASI VE GOZDEN
GECIRILMESI

Bilgi guvenligi icin; is gereksinimleri, ilgili yasalar ve dizenlemelere gobre yoOnetimin
yonlendirme ve destegini saglamak igin politika ve prosedurler olusturulmustur.

Bu politika ve proseddrler:

Bilgi guvenligi politika ve prosedurleri ilgili sire¢ sorumlulari ile birlikte kisisel verilerin
korunmasi (KVK) ekip lideri tarafindan olusturulur ve yénetim tarafindan onaylanir.

Bilgi guivenligi politika ve prosedurleri en geg¢ yilda bir gézden gegirilir. Gozden gegirme;
kurumsal cevre degisikliklerinde, is kosullarinda, yasal sartlarda veya teknik ortamda
degisimler nedeniyle kurulusun politikasini ve bilgi guvenligi yonetimi yaklagimini
iyilestirmesi icin firsatlari igerir.

Degisiklikler KVK ekibi ile duzenlenir ve yonetim tarafindan tekrar onaylanir.

3. KVK ORGANIZASYONU VE SORUMLULUKLARI

6698 Sayili Kisisel Verilerin Korunmasi Kanunu gereg@i veri sorumlusu sirket Dok-San
Denizli Dokuma Sanayi ve Ticaret A.S.dir.

Veri Sorumlusu, kisisel verilerin ve varliklarin korunmasi bilgi guvenligi politika ve
prosedurlerin olusturulmasi, uygulanmasi ve iyilestiriimesi, risk ve firsatlarin yonetiimesi
icin firma icinde KVK ekibi olusturmustur.

Ayrica calisanlar isletme icerisindeki bilgi guvenligi ve KVK kurallari ile ilgili bilgilendirilir ve
bu kurallara uygun davranacaklarini taahhit ederler.

Celisen gorevler ve sorumluluklar, yetkilendiriimemis veya kasitsiz degisiklik firsatlarini
veya kurulug varliklarinin yanhg kullanimini azaltmak amaciyla ayrilmaktadir.

Kurulugs ne zaman ve hangi otoritelerle (KVK; BTK) temas kurulacagina ve tespit edilen
bilgi guvenligi ihlal olaylarinin zamaninda nasil raporlanacagini belirten prosedurlere
sahiptir. ilgili otoritelerle iletisim ve raporlama veri irtibat sorumlusunun sorumlulugundadir.

GOREV: KVK EKIP LIDERI

Sorumluluk:

a. 6698 Sayi KVKK, GDPR (General Data Protection Regulation) ve diger veri
koruma kanunlarina uyum gerekliliklerinin takibi ve isletme igerisinde sartlarin yerine
getirilmesi icin dnlemlerin tespiti ve yonetime raporlanmasi,

b. KVK ekip toplantilarinin duzenlenmesi,
C. Kurum icinde KVK egitimlerinin dizenlenmesi ve etkinliginin kontrolu,
d. Kurum icinde KVK denetimlerinin planlanmasi, yapilmasi ve denetim sonucu

faaliyetlerin planlanmasi,
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e. Bilgilendirme (Aydinlatma) Formu, Calisan Aydinlatma Beyan Formu ve Kigisel Veri
Envanterinin tanimlanmig periyotta gbzden gegiriimesinin saglanmasi,

f. Teknik acgiklarin tanimlanmis periyotlarda gézden gegiriimesinin saglanmasi ve
aciklarin ve risklerin surekli olarak yonetime raporlanmasi,

g. Veri irtibat sorumlusunun faaliyetlerinin takibi,

h. KVK sisteminin surekliliginin saglanmasi ve iyilestiriimesi igin faaliyetlerin surekli

olarak yonetime raporlanmasi,

i. Sikayetlerin yénetildiginin garanti altina alinmasi,

j- Kurum icerisinde belirlenmis KVK (bilgi guvenligi) kurallarina uyum takibi.

Yetkiler:

Gorev taniminda belirtilen sorumlulugu, sirketin saglamis oldugu imkanlara gére yapmakla
yetkilidir.

GOREV: VERI IRTIBAT SORUMLUSU

Sorumluluk:

a. Kisisel Verilerin Korunmasi Kurumu’nun (KVKK) rehber dokimanlarina gore
VERBIS kayit islemlerinin kanuna uyumlu tarihte ve eksiksiz yapilmasi,

b. KVKK ile igletme arasinda tum yazigmalarin takibi, kontroll, cevaplanmasi,

C. Sikayetlerin alinmasi, islenmesi, cevaplanmasi, yonetilmesi ve takibinin yapilmasi,
d. VERBIS’e iglenen verilerin glncelliginin saglanmasi ve giincellemelerin
bagvurularinin yapilip takibinin saglanmasi,

e. Kurum icerisinde belirlenmisg bilgi guvenligi kurallarina uyum.

Yetkiler:

Gorev taniminda belirtilen sorumlulugu, sirketin saglamis oldugu imkanlara gére yapmakla
yetkilidir.

GOREV: KVK EKIP UYESI

Sorumluluk:

a. 6698 Sayili KVKK, GDPR (General Data Protection Regulation) ve diger veri
koruma kanunlarina uyum gerekliliklerinin takibi ve isletme igerisinde sartlarin yerine
getirilmesi i¢in dnlemlerin tespiti ve KVK ekip liderine raporlanmasi,

b. KVK ekip toplantilarinin duzenli katilmasi,

C. Kurum iginde KVKK denetimlerde gorev ve sorumluluk almak,

d. Kisisel veri envanteri ve kigisel veri risk degerlendiriimelerine ve Kkisisel veri
konusunda i¢ denetimlere katiimak,

e. Kurum igerisinde bir degisiklik tespit edildiginde aydinlatma metni, acik riza ve
kisisel veri envanterinin guncellenmesi igin KVK ekip liderine bilgi verilmesi,

f. Teknik aciklar ve uygulama eksikliklerinin kurum igi tespitinin KVK ekip liderine

raporlanmasi,



Dokiiman No EK.KVK.01
Yayin Tarihi 12.12.2019
Revizyon No 1
Revizyon Tarihi |25.02.2020

DOK - SAN KVK EL KIiTABI

DENIZLI DOKUMA SAN ve TICAS.

g. KVK sisteminin surekliliginin saglanmasi ve iyilestiriimesi icin faaliyetlerin KVK ekip
liderine raporlanmasi,
h. Kurum icerisinde belirlenmis bilgi guvenligi kurallarina uyum

Yetkiler:

Gorev taniminda belirtilen sorumlulugu, sirketin saglamis oldugu imkanlara gore yapmakla
yetkilidir.

ilgili Dokiimanlar:

o KVK Ekip Listesi

o Kisisel Veri ve Bilgi Guvenligi ihlal Olay! Yénetim Prosed(irii
o Disiplin Proseduru

GOREYV: BIRIM MUDURLERI / SORUMLULARI
Sorumluluk:

a. Birim icinde KVK denetimlerde gorev ve sorumluluk almak,

b. Birim Kisisel veri envanteri, kigisel veri risk degerlendiriimelerine ve Kkigisel veri
konusunda i¢ denetimlere katiimak,

C. Birim igerisinde (bir degisiklik tespit edildiginde) kisisel veri envanteri, aydinlatma
metni, acik riza ve kigisel veri envanterinin guncellenmesi icin KVK ekip liderine bilgi
verilmesi,

d. Birim igerisinde risk degerlendirme sonucu alinan aksiyon kararlari, teknik agiklar ve
uygulama eksikliklerinin tespiti ve KVK ekip liderine raporlanmasi,

e. Birimi ile ilgili KVK kayitlarin korunmasi, saklanmasi, imhasi ve yetkisiz kisilerin
eline gegmesinin dnlenmesi,

f. KVK sisteminin surekliliginin saglanmasi ve iyilestiriimesi icin faaliyetlerin KVK ekip
liderine raporlanmasi,

g. Kurum igerisinde belirlenmis bilgi gtivenligi kurallarina uyum.

Yetkiler:

Gorev taniminda belirtilen sorumlulugu, sirketin saglamis oldugu imkanlara gére yapmakla
yetkilidir.

GOREV: TUM PERSONEL

Sorumluluk:

a. KVK konusunda, KVK dokumanlari ve uygulamalari konusunda bilgi sahibi olmak,
b. KVKK denetimlerde gorev ve sorumluluk almak,

C. Birim kisisel veri envanteri, kigisel veri risk degerlendiriimelerine ve Kkisisel veri

konusunda i¢ denetimlere katki vermek,
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d. KVK ile ilgili bir ihlal ya da ihtiya¢ gordugunde KVK ekip liderine bilgi verilmesi,

e. Kurum icerisinde belirlenmig KVK /bilgi guvenligi kurallarina uyum saglamak.
Yetkiler:

Gorev taniminda belirtilen sorumlulugu, sirketin saglamis oldugu imkanlara gére yapmakla
yetkilidir.

4. KiSISEL VERiIi ENVANTERI, BILGILENDIRME (AYDINLATMA) FORMU, CALISAN
AYDINLATMA BEYAN FORMU

Kisisel Veri Envanteri:

Kisisel Veri Envanteri, 30.12.2017 tarihli Resmi Gazete 'de yayimlanan Veri Sorumlulari
Sicili Hakkinda Yoénetmeligin 4. maddesi 1. fikrasi (h) bendinde tanimlanmistir.
(28.04.2019 tarihli Resmi Gazete’ de yayimlanan Veri Sorumlulari Sicili Hakkinda
Yonetmelikte Degisiklik Yapiimasina Dair Yonetmeligin 1. maddesi ile bentte degisiklik
yapilmistir.)

Bu yonetmelige gore;

Kisisel Veri isleme Envanteri:

“Veri sorumlularinin ig sureglerine bagh olarak gergeklestirmekte olduklari kigisel veri
isleme faaliyetlerini; kisisel veri isleme amaclari ve hukuki sebebi, veri kategorisi, aktarilan
alici grubu ve veri konusu kisi grubuyla iligkilendirerek olusturduklari ve kisisel verilerin
islendikleri amaclar igin gerekli olan azami muhafaza edilme slresini, yabanci Ulkelere
aktarimi ongorulen Kigisel verileri ve veri guvenligine iligkin alinan tedbirleri aciklayarak
detaylandirdiklari envanteri” ifade eder.(KVKK Kisisel Veri isleme Envanteri Hazirlama
Rehberi )

Bu envanter; Kisisel Verilerin Korunmasi Kurumunun hazirladigi Kisisel Veri isleme
Envanteri Hazirlama Rehberi’ne gore hazirlanmaktadir.

Envanter; KVK yonetcisi yonetiminde sure¢ sorumlulari ile birlikte hazirlanir ve yonetim
tarafindan onaylanir.

Envanter; sureclerdeki degisiklikler, elde edilen kisisel verilerdeki degisiklikler, kanundaki
degisiklikler ve diger degisiklikler dikkate alinarak en geg yilda bir gézden gegirilmektedir.
Degisiklikler tekrar yonetim tarafindan onaylanmaktadir.

Bilgilendirme (Aydinlatma) Formu;

6698 sayili Kisisel Verilerin Korunmasi Kanununun 10. maddesinde veri sorumlulari igin
kigisel verisini igledigi ile ilgili kisileri aydinlatma yukimlulugu getirilmigtir.

SOz konusu aydinlatma yukumlulugu vyerine getirilirken Aydinlatma Yukumluldgunun
Yerine Getiriimesinde Uyulacak Usul ve Esaslar Hakkinda Teblige uyulmaktadir.

Ayni zamanda KVKK'nin Aydinlatma YUkimluliginin Yerine Getiriilmesi Rehber
Dokumani rehber olarak kullaniimaktadir.

DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.S. Aydinlatma Metni; Kisisel Veri
Envanterinde tanimlanmis bilgiler dikkate alinarak hazirlanmis ve yoénetim tarafindan
onaylanmistir. Sureglerdeki degisiklikler, elde edilen kisisel verilerdeki degisiklikler,
kanundaki degisiklikler ve diger degisiklikler dikkate alinarak en ge¢ yilda bir gozden
gegcirilmektedir. Degisiklikler tekrar yonetim tarafindan onaylanmaktadir.
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DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.$. veri irtibat sorumlusu tarafindan
aydinlatma yukumluliguna sozlt, yazih, ses kaydi, ¢adri merkezi gibi fiziksel veya
elektronik ortamlar kullaniimak suretiyle yerine getirilebilmektedir.

Aydinlatma yukdmlulagu, bizzat veri sorumlusu veya vyetkilendirecegi kisi / Kkisiler
tarafindan yerine getiriimelidir. Yetkilendirilecek kisi / kigilerin egitimler vasitasi ile Kanun
ve Teblig hakkinda detayli ve giincel bilgiye sahiptir.

Veri Sahibi Acik Riza Beyan Formu

6698 sayilli KVKK 3. maddesinde unsurlari belirtilen agik riza, bir kisisel veri igleme
sartidir. Acik riza; kisinin sahip oldugu verinin islenmesine kendi istegi ile ya da karsi
taraftan gelen talep Uzerine onay vermesi anlamina gelmektedir. Kisi acik riza beyani ile
kendi kisisel verisinin islenmesine iliskin kararini veri sorumlusuna bildirmis olmaktadir. Bu
sebeple, igleme sartlarindan biri olan agik rizaya dayali olarak kKigisel veri iglenmesi
durumunda (kigisel veri islemeye baslamadan énce) aydinlatma yUukimluligl de yerine
getirilmektedir.

Bununla birlikte, Tebligin 5. maddesi geregi, kisisel veri isleme faaliyetinin ilgili kisinin agik
rizasina bagl olmasi durumunda, veri sorumlusunun aydinlatma yukimlulugu ile acik riza
alinmasi iglemlerinin ayri ayri yerine getirmektedir.

Dok-San Denizli Dokuma Sanayi ve Ticaret A.$. Acgik Riza beyanlarini kigisel verilerin
alindi§1 ortama goére; yazili (1slak imza), elektronik ortamda veya web-sitesi Gzerinden
alabilir.

Acik riza beyanlarinin saklama sureleri kisisel veri envanterinde tanimlanmig olup Bilgi
isleme, Muhafaza, imha ve Anonim Hale Getirme Prosediriine gére saklanmakta ve
suresi sonunda imha edilmekte ya da anonimlestiriimektedir.

ilgili Dokiimanlar:

° Kisisel Veri Envanteri

Bilgilendirme (Aydinlatma) Formu
Calisan Aydinlatma Beyan Formu
Kisisel Veri Saklama ve imha Politikasi

5. VERBIS (VERi SORUMLULARI SiCiL BiLGi SISTEMI)

6698 sayili Kigisel Verilerin Korunmasi Kanunu’'nun (“Kanun”) 16. maddesine gore kisisel
veri igleyen gercek ve tuzel kigi veri sorumlularinin kigisel veri iglemeye baslamadan once
Veri  Sorumlulart  Siciline (“Sicil”) kaydolmasi gerekmektedir. Bu kapsamda,
Bagkanhgimizca Veri Sorumlulari Sicil Bilgi Sistemi (“VERBIS”) hazirlanmis olup veri
sorumlulari bu sisteme kayit olacaklardir.

VERBIS; kisisel verileri isleyen gercek ve tiizel kisilerin, kisisel veri islemeye baglamadan
once kaydolmalari gereken ve islemekte olduklari kigisel verilerle ilgili kategorik bazda bilgi
girisi yapacaklar bir kayit sistemidir.

DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.$. Veri Sorumlusu olarak KVKK’'nin
belirledigi kriterlere gére VERBIS’ e kayit yukimlligindedir.

Yurtiginde yerlesik kisi;
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Veri sorumlusu olan gergek kisi tarafindan “Veri Sorumlusu Yonetici Girigi” butonu
araciligiyla giris yapildiktan sonra Turkiye’de yerlesik ve Turkiye Cumhuriyeti vatandas! bir
gercek kisi “irtibat kisisi” olarak atanir. (veri sorumlusu, irtibat kisisi olarak kendisini
atayabilecegi gibi bir bagka kisiyi de atayabilecektir.)

VERBIS’ e kayit, glincelleme, dokiiman bildirimi, bilgi ihlal olay! bildirimleri, firmamiz ve
KVKK' ya sikayetler firmamiz tarafindan atanmis veri irtibat sorumlusu ydnetmektedir.
Yurtdisinda yerlesik gercek veya tuzel kisi veri sorumlularinin éncelikle “veri sorumlusu
temsilcisi” atamasi ve bu atamaya iliskin onayh belgeyi 1slak imzali sekilde kurumumuza
iletmesi gerekmektedir. Atanacak veri sorumlusu temsilcisi Turkiye’de yerlesik bir tizel kisi
veya Turkiye Cumhuriyeti vatandas! bir gergek kisi olmaldir.

6. KiISISEL VERIi SAKLAMA ve iMHA POLITIKASI

Bu politikanin amaci; 6698 sayih Kisisel Verilerin Korunmasi Hakkinda Kanun’a (Kanun)
dayali olarak ¢ikarilmis olan ve 30224 sayili Resmi Gazete ‘de 28.10.2017 tarihinde
yayinlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik'in (Yonetmelik) 5. ve 6. maddeleri geregi kisisel verilerin saklanmasi
ve imhasina iliskin yukumlulUklerin ve Yonetmelik'te belirtilen sair yukumlultklerin yerine
getirilmesi icin DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.S. genelinde uygulanacak
kurallar ile rol ve sorumluluklari belirlemektir.

Bu politika; DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.$. icinde tutulan, Kanun ile
tanimlanan kisisel verileri ve 0zel nitelikli kigisel verileri, tim DOK-SAN Denizli Dokuma
Sanayi ve Ticaret A.S. ¢aliganlarini, yéneticilerini, danigmanlarini ve Kigisel veri paylagimi
s6z konusu olan tum durumlarda igtiraklerini, dig hizmeti saglayicilarini ve DOK-SAN
Denizli Dokuma Sanayi ve Ticaret A.S.'nin sair hukuki iligkiye girdigi gercek ve tuzel kisileri
kapsamaktadir.

Politika kanunda belirtildigi sekilde, tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla verilerin iglendigi
sistemlerde yer alan kisisel verileri kapsamaktadir.

Politikada aksi belirtiimedikge kisisel veriler ve 6zel nitelikli kigisel veriler birlikte “Kisisel
Veriler” olarak adlandirilacaktir.

imha Politikasi:

Sirkete ait Uzerinde degerli bilgi tasiyan dokiman, taginabilir medya gibi bilgi varliklarinin
veya bilgisayarlar, sunucular gibi bilgi teknolojileri donaniminin; ticari 6mrunu doldurmasi,
ihtiyag olmamasi, verimsiz kalmasi, yenisiyle degistiriimesi, guncellenmesi, yukseltiimesi
gibi durumlarda yok edilmesinde izlenecek yontemleri tanimlamak amaciyla hazirlanmistir
ve tum bu yontemleri kapsar.

7. INSAN KAYNAKLARI PROSEDURU

Sirket buinyesinde yururllkteki mevzuatlara tabi olarak ¢alisan tim personelin gorev, hak,
sorumluluk, yukumluluk ve ¢alisma kosullarini agiklamak ve duzenlemektir.

Bu prosedir DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.S. ’de ¢alisan tim idari ve isgGi
personeli kapsar.
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8. ERiSiIM PROSEDURU
Yetkili kullanici erisimini saglamak ve yetkisiz erisimi onlemek amaciyla olusturulmustur.
Yetkili kullanici erisimi igin uyulmasi gereken kurallari kapsar.

10. FiZIKSEL GUVENLIK PROSEDURU

Bu prosedur firma personeli ve kritik kurumsal bilgilerinin korunmasi amaciyla sistem
odasina, kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tim c¢alisma
alanlarina ve firma binalarina yetkisiz girislerin yapilmasini 6nlemek amacini
tasimaktadir.

DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.S. binalarinda yer alan bilgi varliklarina
erisim saglayan tim fiziksel guvenlik konularini kapsamaktadir.

11. RiISK ANALIZi

Kisisel verilerin korunmasi hakkinda firmamiz bilnyesinde kurulan Kisisel Verilerin
Korunmasi Sure¢ Takibi Ekibi tarafindan, tUm birimlerimiz tarafindan calisanlar ve
firmamizla bagdi bulunan kisilerden alinan tim kigisel ve 6zel nitelikli kisisel verilerin
envanteri ¢ikariimigtir.

Bu envanter temel alinarak, tum verilerle ilgili risk analizi yapilmigtir.

12. KULLANICI PROSEDURLERI

Temiz Masa Temiz Ekran Proseduru
Parola Olusturma ve Kullanim Proseduru
Mobil Cihaz Proseduru

E-posta Yonetimi Proseduru

oo oo

13. YEDEKLEME

Bilgi sistemlerinde olusabilecek hatalar kargisinda sistemlerin kesinti surelerini ve olasi
bilgi kayiplarini en az dizeye indirmek igin, sistemler Uzerindeki konfigurasyon, sistem
bilgilerinin ve kurumsal verilerin dizenli olarak olarak yedeklenmesi gerekir. Bu
prosedur yedekleme kurallarini tanimlamaktadir.

Tum kritik bilgi sistemleri ve bu sistemlerin isletiimesinden sorumlu personel bu
prosedurin kapsaminda yer almaktadir.

14. TEDARIKGI ILISKILERI

Tedarikgi, DOK-SAN Denizli Dokuma Sanayi ve Ticaret A.$. tarafindan dogrudan veya
dolayl olarak temin edilen her turla bilgiyi gizli tutacagini ve 3. kisiye hangi nedenle olursa
olsun vermemeyi, 3. kisilerle paylasmamay taahhut eder.

Bu anlamda yapilan s6zlesme maddelerine istinaden veri paylagimi yapilir
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15. BILGI GUVENLIGI IHLAL YONETIMI

Bu dokumanin amaci; kurumda bilgi guvenligi ihlal olaylarinin tespitinde dikkat edilmesi
gereken noktalari agiklamaktir. Bilgi Guvenligi ihlal Olayi, is operasyonlarini tehlikeye atan
veya bilgi guvenligini tehdit edebilecek herhangi bir olaydir.

Bilgi guvenligi ihlal olay tespiti konusunda tum personel 6ncelikli ve gergek sorumludurlar.
Bununla birlikte tim kullanicilar sistemde olugsan olagan disi durumlari KVK ve/veya BGYS
Yoneticisine bildirmekle sorumludurlar.

Sorumlu olaylarin tespitinden sonra ki suregler olan delil toplama, énlem alma, deneyim
edinme yonetimi konularinda c¢alisma gergeklegtiriimektedir. Bu suregler icin Bilgi
Gilvenligi ihlal Olay! Yonetimi Prosediiriinden yararlanmaktadir.

16. iS SUREKLILIGi VE ACIL DURUM PLANLARI

Risk analizi kapsaminda, verilerin guvenliginin saglanmasi ve is surekliligi planlarimiz
olusturulmustur. Acil durumda vyapilacaklar listelenmig, uygulama yapmasi gereken
birimler bilgilendirilmigtir.




